Die zunehmende Digitalisierung bietet unzahlige Chancen, die Kommu-
nikation mit Blrgern, die Organisation interner und externer Prozessab-
laufe oder die Archivierung von groBBen Datenmengen effizienter, ange-
nehmer und zielorientierter zu gestalten.

Diese Entwicklung ist nicht mehr aufzuhalten und sie wird in den nachs-
ten Jahren weiter deutlich an Fahrt gewinnen.

Damit einher geht die Notwendigkeit, die dafir zur Verfligung stehenden
IT-Systeme den neuesten Anforderungen zu unterwerfen und standig

zu reformieren, um Cyberkriminellen keine Moglichkeit zu geben, in Ihre
IT-Systeme einzudringen, sie zu manipulieren oder gar die darin gespei-
cherten Daten zu l6schen, zu andern, zu stehlen oder zu verschlisseln.

Die aktuellen Ereignisse geben leider jedoch auch Anlass zur Sorge um
lhre Daten. So wurden in den letzten Monaten deutlich mehr Cyberan-
griffe bekannt, die sich zunehmend auch gegen kommunale und infra-
strukturelle Institutionen richteten.

Versicherungstechnische Analysen zeigen, dass hierbei haufig die soge-
nannten Hacker selbst modernsten IT-Infrastrukturen deutlich Uberlegen
sind, da sich diese am Status quo der Technik orientieren kénnen und
somit immer den ent-
scheidenden Schritt vor-
aus sind.

Selbst moderne
FrUhwarnsysteme oder
Virenscanner kdnnen kei-
ne hundertprozentige
Sicherheit bieten, einen
Hackerangriff abzuweh-
ren oder standzuhalten.




